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Beantwortung der Interpellation Barbara Fas und Mitunterzeichnende namens der
SP Fraktion vom 6. Juli 2021 betreffend Umsetzung des gednderten kantonalen Daten-
schutzgesetzes in der Gemeinde Emmen

Frau Prasidentin
Sehr geehrte Damen und Herren

A. Wortlaut der Interpellation

Aufgrund nationaler und internationaler Vorgaben musste das bisherige kantonale Gesetz (iber den
Schutz von Personendaten, neu kantonales Datenschutzgesetz (KDSG), angepasst werden. Das
Uberarbeitete kantonale Datenschutzgesetz gilt wie bisher auch fiir die Gemeinden. Gemass dem
KDSG sind die verantwortlichen Organe, namentlich auch Gemeinden, zusténdig, die technischen
und organisatorischen Massnahmen die Einhaltung des Datenschutzes sicherzustellen. Die Mass-
nahmen missen insbesondere dem Stand der Technik, der Art und dem Umfang der Datenbearbei-
tung sowie den Risiken, welche die Bearbeitung fiir die Rechte der betroffenen Personen mit sich
bringt, angemessen sein. Dazu gehdren neu beispielsweise auch Datenschutz-Folgeabschatzungen
bei Vorhaben zur Datenbearbeitungen. Das U(berarbeitete KDSG wurde vom Kantonsrat verab-
schiedet und wird ab 1. September 2021 rechtskraftig.

In der Vernehmlassung zum Uberarbeiteten Datenschutzgesetz haben sich insbesondere die Ge-
meinden dagegen ausgesprochen, die kantonale Aufsichtsstelle fiir den Datenschutz mitzufinanzie-
ren. Ausserdem enthalt das kantonale Datenschutzgesetz keine Aufforderung an die Gemeinden,
auch Datenschutzberaterinnen oder Datenschutzberater zu beschéftigen, diesen steht die Bezeich-
nung einer solchen Beraterin/eines Beraters frei. Was aber die Gemeinden nicht davon entbindet,
auch in der Gemeindeverwaltung und weiteren Organen auf Gemeindeebene geeignete Personen
zu bestimmen, die sich mit der Thematik des Datenschutzes auseinandersetzen, Vorgaben geméss
KDSG umsetzen und bei Fragen des kantonalen/der kantonalen Datenschutzbeauftragten zur Ver-
fligung zu stehen. Dies zeigt sich beispielsweise auch in der Antwort des Regierungsrates auf die
Anfrage 388 von Rahel Estermann (liber die Sicherheitsstandards im Bereich Wahlen und Abstim-
mungen: Die Gemeinden sind im Rahmen ihrer Gemeindeautonomie selbst verantwortlich, ihre
Mitarbeitenden fiir die Sicherheit und Datenschutz zu sensibilisieren.?

! https://www.lu.ch/-/klu/ris/cdws/document?fileid=528587cc811f4bf3a9b67ca4d6d6473a
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Der Gemeinderat Emmen hat sich als Jahresziel 2021 unter anderem die Digitale Transformation
vorgenommen: "Die Digitale Transformation wird bewusst gesteuert und vorangetrieben, indem

gezielt Projekte zur Digitalisierung als auch zu neuen Zusammenarbeitsformen lanciert und beglei-
tet werden.". Wie der Deutsche Bundesbeauftragte fiir Datenschutz und Informationssicherheit
verlauten liess, ist "Digitalisierung ohne Datenschutz wie die Entwicklung eines Medikaments ohne

Prlifung der Nebenwirkungen", aus diesem Grund mochten wir vom Gemeinderat wissen:

1.

Welche Risiken im Bereich Datenschutz sieht der Gemeinderat bei der Umsetzung seines Jah-
resziels 2021 zur digitalen Transformation? Werden dazu auch Fachpersonen im Bereich Daten-
schutz beigezogen? Wenn ja, welche?

Bezeichnet die Gemeinde Emmen und/oder weitere Verwaltungseinheiten der Gemeinde (gem.
§ 1 des Gesetzes fiir die Verwaltungsrechtspflege) einen Datenschutzberater/eine Datenschutz-
beraterin analog § 7b KDSG um die vielfaltigen Aufgaben im Rahmen des Datenschutzes zu er-
fullen?

Falls ja: In welchen Bereichen und mit welchem Stellenetat?

Falls nein: Wer setzt in der Gemeinde Emmen die Vorgaben des KDSG um? D.h. wer Ubernimmt
die Aufgaben eines Datenschutzberaters/einer Datenschutzberaterin, wie sie im KDSG aufge-
fahrt sind?

Welche Projekte und Vorhaben der Gemeinde Emmen mit Personendatenbearbeitung tangieren
allfallig in den nachsten Jahren den Datenschutz?

Wann und inwiefern holt die Gemeinde Expertise beim kantonalen Datenschutzbeauftragten
ein? Wie gestaltet sich die Zusammenarbeit?

Hat sich die Gemeinde in der Vernehmlassung zum KDSG flr oder gegen eine Mitfinanzierung
der kantonalen Datenschutzstelle ausgesprochen? Weshalb?

Welche Rolle im Bereich Datenschutz in der Gemeinde Emmen spielt der Gemeindeverband
ICT?

Werden vom Gemeindeverband ICT Dienstleistungen bezogen im Bereich Datenschutz (Daten-
schutzberatung, Datenschutziiberpriifung)? Wenn ja, in welchem Umfang?

Wie werden die kantonalen und nationalen Vorgaben/Gesetze bzgl. Datenschutz beim Gemein-
deverband ICT konkret angewendet/umgesetzt? Wie viele Personen sind dafiir zustandig?

Stellungnahme des Gemeinderates

Einleitung / Ausgangslage

Der verfassungsrechtliche Anspruch auf Schutz der Privatsphare und insbesondere auf den Schutz

vor missbrauchlicher Verwendung von personlichen Daten hat vor dem Hintergrund der schnell

fortschreitenden Digitalisierung auch aus der Optik der Gemeinde Emmen einen hohen Stellenwert.



Gestiitzt auf das Recht auf Privatsphare ermdglicht es jeder Person, selbst dariiber entscheiden zu
durfen, wem wann welche seiner personlichen Daten zuganglich sein sollen. Dieses Recht gilt es zu
schiitzen und mit entsprechenden Grundlagen zu gewahrleisten, dass der Missbrauch von personli-
chen Daten in Umsetzung von Art. 13 der Bundesverfassung (BV) auch auf Stufe Gemeinde ver-
hindert wird.

2. Beantwortung der Fragen

Welche Risiken im Bereich Datenschutz sieht der Gemeinderat bei der Umsetzung sei-
nes Jahresziels 2021 zur digitalen Transformation? Werden dazu auch Fachpersonen
im Bereich Datenschutz beigezogen? Wenn ja, welche?

Bei der digitalen Transformation handelt sich um einen kontinuierlichen Wandel, der auch die 6f-
fentliche Verwaltung vor grosse Herausforderungen stellt. Digitale Technologien verdndern die Art
und Weise, wie Menschen miteinander arbeiten, wie sie konsumieren und interagieren. Diese neu-
en digitalen Technologien ermdglichen auch das unbeschrankte Erfassen, Speichern und Aufberei-
ten von Informationen in raumlicher wie auch in zeitlicher Hinsicht. Die Transformation in das digi-
tale Zeitalter ermdglicht eine bessere Kundenexperience, héhere Effizienz sowie einen permanen-
ten Zugang zu Dienstleistungen, um nur einige Vorziige zu nennen. Im Bereich des Datenschutzes
besteht die Herausforderung mit dem Einsatz von neuen Technologien in erster Linie darin, mogli-
che Problemstellungen friihzeitig zu erkennen und dazu rechtzeitig Spezialistinnen und Spezialisten
aus den Bereichen Datenschutz, Recht, IT und aus einzelnen Fachbereichen beiziehen zu kénnen.
Ebenfalls sind den Anliegen an Themen wie Informationssicherheit und Risikomanagement ent-
sprechend Rechnung zu tragen. Datenschutz ist Personlichkeitsschutz und bezweckt folglich nicht
den Schutz aller oder irgendwelcher Daten, sondern den Schutz von Angaben, die sich auf eine be-
stimmte oder bestimmbare Person beziehen. Der Gemeinderat wird dabei bestrebt sein, den recht-
lichen Bestimmungen sowie den zukiinftigen Herausforderungen des Datenschutzes im Umgang
mit digitalen Technologien die notwendige Gewichtung unter Einbezug von Fachpersonen beizu-
messen.

Bezeichnet die Gemeinde Emmen und/oder weitere Verwaltungseinheiten der Ge-
meinde (gem. § 1 des Gesetzes fiir die Verwaltungsrechtspflege) einen Datenschutzbe-
rater/eine Datenschutzberaterin analog § 7b KDSG um die vielfdltigen Aufgaben im
Rahmen des Datenschutzes zu erfiillen?

Falls ja: In welchen Bereichen und mit welchem Stellenetat?

Falls nein: Wer setzt in der Gemeinde Emmen die Vorgaben des KDSG um? D.h. wer
libernimmt die Aufgaben eines Datenschutzberaters/einer Datenschutzberaterin, wie
sie im KDSG aufgefiihrt sind?

Die Wahrnehmung der Aufgaben als Datenschutzbeauftragter wurde der Stabstelle Sicherheit bzw.
dem Leiter Bereich Sicherheit zugewiesen und in dessen Stellenbeschrieb verortet. Der Daten-
schutzbeauftragte der Gemeinde Emmen wurde in der Vergangenheit lediglich im Rahmen von
konkreten Auftragen aktiv, so zum Beispiel im Jahr 2014 bei der Uberpriifung der Thematik Video-



Uberwachung durch den kantonalen Datenschutzbeauftragten und den daraus resultierenden Op-
timierungen sowie damit einhergehender rechtlicher Umsetzung der Thematik Videoliberwachung
(Umsetzung des Reglements Videoiliberwachung vom 12. September 2006). Ausserdem wurde der
Datenschutzbeauftragte der Gemeinde Emmen auch fiir die Stellungnahme des Gemeinderates zur
Vernehmlassung betreffend Aktualisierung des kantonalen Datenschutzgesetzes im Mai 2020 bei-
gezogen.

Der Umgang mit datenschutzrelevanten Daten im Tagesgeschaft ist gemass aktuell gliltigem Da-
tenschutzreglement der Gemeinde Emmen vom 30. Juni 1992 der Einwohnerkontrolle (Umgang
und Bekanntgeben von Personendaten) sowie der Gemeindekanzlei (Register liber die Datensamm-
lungen) zugewiesen.

Welche Projekte und Vorhaben der Gemeinde Emmen mit Personendatenbearbeitung
tangieren allfillig in den nachsten Jahren den Datenschutz?

Generell zeichnet sich in den kommenden Jahren aufgrund des Digitalisierungsschubs fiir die 6f-
fentliche Verwaltung ein weiterer Anstieg neuer Projekte ab, die datenschutzrechtlich entsprechend
zu betreuen sein werden. Hier ist auch eine Unterscheidung zwischen Nicht-Informatikprojekten
und Informatikprojekten zu vollziehen. Der Fokus wird wohl vermehrt auf neuen digitalisierten
und/oder geanderten Prozessen liegen.

Insbesondere Projektvorhaben mit Lésungen aus der Cloud werden zukiinftig eine neue Herausfor-
derung darstellen. Im Vergleich zur heutigen Situation, welche primar aus lokal installierten Ldsun-
gen besteht, werden solche Dienste ungleich mehr Aufwand fir den Datenschutz nach sich ziehen.
Weiter ist davon auszugehen, dass zukiinftige Tendenzen in Richtung von Kollaboration und Kom-
munikation zeigen.

Gesamthaft kann an dieser Stelle festgehalten werden, dass sdamtliche Projekte und Vorhaben,
welche innerhalb der Gemeindeverwaltung in Angriff genommen werden, unter dem datenschutz-
rechtlichen Aspekt entsprechend zu begleiten sind.

Wann und inwiefern holt die Gemeinde Expertise beim kantonalen Datenschutzbeauf-
tragten ein? Wie gestaltet sich die Zusammenarbeit?

Die Erfahrung zeigt, dass in den vergangenen Jahren praktisch keine Aufgaben bzw. Beratungsta-
tigkeiten des Datenschutzbeauftragten in Anspruch genommen werden mussten. Hier sei erwahnt,
dass im Dezember 2014 der damalige kantonale Datenschutzbeauftragte eine Datenschutziiberprii-
fung Videolberwachung in der Gemeinde Emmen vorgenommen hat. Die Verarbeitung dieser
Uberpriifung wurde dem heutigen Leiter Bereich Sicherheit zugewiesen. Diese Uberpriifung erfolg-
te allerdings nicht auf Anliegen bzw. im Auftrag der Gemeinde Emmen. Fiir diese Uberpriifung ist
der Datenschutzbeauftragte von sich aus auf die Gemeinde Emmen zugekommen.

In der Vergangenheit ergaben sich nur selten Fragestellungen, die die Zusammenarbeit mit dem
kantonalen Datenschutzbeauftragten erforderten. Im Rahmen der sich dndernden rechtlichen An-
forderungen wird sich dies sicherlich verdndern. Aus diesem Grund ist die Gemeinde Emmen mit



den K5 Gemeinden im Austausch betreffend eine neue Organisation bzw. intensivierter Zusam-
menarbeit im Kontext des Datenschutzes. Die aktuell zur Verfiigung stehenden Ressourcen werden
den zukiinftigen Anforderungen aller datenschutzrelevanten Fragestellungen nicht mehr geniigen.

Hat sich die Gemeinde in der Vernehmlassung zum KDSG fiir oder gegen eine Mitfinan-
zierung der kantonalen Datenschutzstelle ausgesprochen? Weshalb?

Die Mitfinanzierung der kantonalen Datenschutzstelle wurde seitens der Gemeinde Emmen einer-
seits am 02. Mai 2018 im Rahmen der Vernehmlassung zur Aktualisierung des kantonalen Daten-
schutzrechts, andererseits am 07. Mai 2020 bei der Anhérung der Gemeinden zu ebendiesem
Thema ablehnend beurteilt. Die Begriindung wird aus der Stellungnahme des Gemeinderates vom
07. Mai 2020 zitiert:

«Im kantonalen Datenschutzgesetz (DSG) sind in den §§ 22 und 23 die Aufsicht und die Aufgaben
des kantonalen Datenschutzbeauftragten erldutert. Er wird als kantonale Aufsichtsstelle definiert,
vom Regierungsrat gewahlt, vom Kantonsrat bestdtigt und administrativ ist er der Staatskanzlei
zugeordnet. Faktisch ist der Datenschutzbeauftragte in diesem Sinne als «kantonales Instrument»
anzusehen. Dass er kein Aufsichtsinstrument von Regierung oder Parlament gegeniber den Ge-
meinden und in diesem Sinne als fachlich selbstédndige und unabhdngige Aufsichtsstelle tatig ist,
spielt dabei aus Sicht des Gemeinderates eine untergeordnete Rolle.

Dariiber hinaus ist festzuhalten, dass den Gemeinden die grundsatzliche Verpflichtung obliegt, den
Datenschutz in ihrem Bereich zu gewahrleisten. Ob und in welchem Umfang hier die Oberaufsicht
durch den Datenschutzbeauftragten wahrgenommen wird, liegt nicht in der Kompetenz der Ge-
meinden. Die Erfahrung zeigt denn auch, zumindest was die Gemeinde Emmen betrifft, dass in den
vergangenen Jahren praktisch keine Aufgaben bzw. Beratungstdtigkeiten des Datenschutzbeauf-
tragten nachgefragt werden mussten. Hier sei erwdhnt, dass im Dezember 2014 der damalige Da-
tenschutzbeauftragte eine Datenschutziiberpriifung Videoliberwachung in der Gemeinde Emmen
vorgenommen hat. Diese Uberpriifung erfolgte allerdings nicht auf Anliegen bzw. im Auftrag der
Gemeinde Emmen. Fiir diese Uberpriifung ist der Datenschutzbeauftragte von sich aus auf die
Gemeinde Emmen zugekommen.

Gemass Finanzierungsvorschlag des Regierungsrates im Anhdrungsschreiben soll eine Kostenbetei-
ligung der Gemeinden von CHF 400.00 pro tausend Einwohner ins Auge gefasst werden. Fiir die
Gemeinde Emmen mit aktuell Gber 31'000 Einwohnerinnen und Einwohner wiirde dies jahrliche
Mehrkosten von CHF 12'400.00 bedeuten. Diesen Mehraufwand erachtet der Gemeinderat weder
als geringe Kostenbeteiligung, noch ortet er einen namhaften Nutzen bzw. Gegenleistung fiir die-
sen finanziellen Mehraufwand. Eine Mischfinanzierung fiir die vorzunehmende Ressourcenanpas-
sung beim Datenschutzbeauftragten einzufiihren, erachtet der Gemeinderat im Sinne der Kosten-
/Nutzenbetrachtung, mit Blick auch auf andere, kleinere Gemeinden, als unverhaltnismassig. Des-
halb ist ein solcher Verteilschlissel ganzlich abzulehnen. Eine Kostenbeteiligung durch die Gemein-
den mdsste sich dann eher nach der Intensitat der angeforderten Beratung richten.



Des Weiteren empfindet der Gemeinderat die Vorschlage des Regierungsrates betreffend Mitspra-
che der Gemeinden - einerseits mittels Vertretung iber den VLG, andererseits einzelne separate
Anhdrungen - als umstandlich, ressourcentreibend und zu schwerféllig. Der Gemeinderat Emmen
hat nach wie vor den Eindruck, zu reinen Mitfinanzierern degradiert zu werden.

Aus vorgenannten Griinden lehnt der Gemeinderat Emmen eine Mitfinanzierung der Aufstockung
des kantonalen Datenschutzbeauftragten nach wie vor ab.»

Welche Rolle im Bereich Datenschutz in der Gemeinde Emmen spielt der Gemeindever-
band ICT?

Der GICT betreibt ein Full Outsourcing der ICT fiir die Gemeinde Emmen. Der GICT legt samtliche
Daten der Gemeinde Emmen in seinen eigenen Datacentern in Emmen und Kriens (Spiegelung
Backup) ab. In der Leistungsvereinbarung zwischen der Gemeinde Emmen und dem GICT ist die
Einhaltung des Datenschutzes vertraglich geregelt. Die Mitarbeitenden des GICT haben ausserdem
mit dem Anstellungsvertrag Vertraulichkeitsvereinbarungen unterschrieben. Weiter hat der GICT
mit seinen Lieferanten Geheimhaltungsvereinbarungen abgeschlossen.

Der GICT stellt den technischen Schutz der Daten bezliglich Datenschutz, Vertraulichkeit, Verflig-
barkeit und Integritdt mittels verschiedenen Zugriffsschutzmechanismen sicher (z. B. Zweifakto-
renauthentifizierung der Benutzer von externen Netzwerken, Verschliisselung des Datenverkehrs
beim Zugriff vom Homeoffice oder von unterwegs, Schutz durch Firewall, Content Filter, Malware
Protection, etc.). Weiter berat der GICT die Gemeinde Emmen zu ICT-Themen, zum Beispiel vor
der Einfihrung von neuer Software. Heute wollen immer mehr Softwareanbieter ihre Software «As
a Service» anbieten und die Daten in ihrer Cloud ablegen. Hier gelten (vor allem im Bereich Perso-
nendaten) strenge Vorgaben seitens Datenschitzer. Im tdglichen Betrieb beraten die Mitarbeiten-
den des GICT die Gemeinde Emmen bei der Einhaltung des Datenschutzes.

Im Dezember 2021 fand ausserdem das Kick Off fiir die vier Jahre dauernde Awareness Kampagne
des GICT statt, an der auch die Gemeinde Emmen mitmacht. Pro Jahr werden drei Themen aus
den Bereichen Compliance und Datenschutz, Informationssicherheit, Cyber- und IT-Sicherheit so-
wie physische Sicherheit durch die Mitarbeitenden der Gemeinde Emmen behandelt. Das Ziel ist,
die Kultur beziiglich der Awareness in den genannten Bereichen bei den Mitarbeitenden der Ge-
meinde Emmen (und anderen Kunden) nachhaltig zu verbessern. Dies trdgt massgeblich zur Ein-
haltung des Datenschutzes bei.

Werden vom Gemeindeverband ICT Dienstleistungen bezogen im Bereich Datenschutz
(Datenschutzberatung, Datenschutziiberpriifung)? Wenn ja, in welchem Umfang?

Der Datenschutz ist in der ICT allgegenwartig und somit erfolgt die Beratung in diesem Bereich si-
tuativ zum Beispiel im Rahmen von Projekten oder dem téglichen Betrieb. Explizite Auftrége fir ei-
ne Priifung zur Einhaltung des Datenschutzes in einem spezifischen Bereich sind selten. Dazu wir-
de der GICT, wie auch andere IT-Organisationen der &ffentlichen Verwaltung im Kanton Luzern,
die Expertise des Zentralschweizer Datenschiitzers heranziehen.



Wie werden die kantonalen und nationalen Vorgaben/Gesetze bzgl. Datenschutz beim
Gemeindeverband ICT konkret angewendet/umgesetzt? Wie viele Personen sind dafiir
zustdndig?

Bei Anderungen an bestehenden Systemen oder vor der Neueinfiihrung von neuen Systemen wird
das Vorhaben auf Vereinbarkeit mit dem Datenschutz gepriift. Die Mitarbeitenden des GICT sind
fir dieses Thema sensibilisiert. Im Zweifelsfall wird der Geschaftsfiihrer beratend hinzugezogen,
welcher Uber ein CAS in Informationssicherheit der Hochschule Luzern verfiigt. Bei heiklen The-
men, wie zum Beispiel der Nutzung von Cloud Services wird eine Anfrage an den Zentralschweizer
Datenschiitzer gemacht. Fir die Anwendung/Umsetzung der nationalen Vorgaben/Gesetze beziig-
lich Datenschutz sind beim GICT alle Mitarbeitenden in ihrem jeweiligen Arbeitsbereich zustandig.
Die fundierten Kenntnisse liegen beim Geschaftsfiihrer.

3. Kosten

Das in die Jahre gekommene Datenschutzreglement der Gemeinde Emmen wird im Jahr 2022, ge-
stiitzt auf die Aktualisierung des kantonalen Datenschutzrechts, revidiert. Es ist vorgesehen, im
Rahmen dieser Revision sogleich auch das Reglement Videoliberwachung zu revidieren und in das
neue Datenschutzreglement zu integrieren.

Fir die Revision des Datenschutzreglements inklusiv Videotuberwachung wird ein externer Daten-
schutzspezialist beigezogen. Die Kosten fiir den externen Beizug wurden im Jahr 2022 ordentlich
budgetiert und genehmigt. Weitere anfallende Kosten im Zusammenhang mit der Thematik Daten-
schutz sind zum aktuellen Zeitpunkt nicht ausgemittelt bzw. nicht bekannt.

Emmenbricke, 30. Marz 2022

Fir den Gemeinderat

Ramona Gut-Rogger Patrick Vogel
Gemeindeprasidentin Gemeindeschreiber



